
大学生安全预警

（2020 年第 4 号）

学校新学期伊始，新生报到在即，各种针对高校学生的

网络诈骗案件频发，由于网络诈骗手段层出不穷，花样翻新，

资金流向复杂隐蔽，侦破难度极大。请广大学生及学生家长

高度警惕，提高防范意识。

一、警惕不法分子冒充学校老师及领导骗取钱财。学校

工作人员不会单线联系学生要求汇款，如遇不法分子冒充辅

导员、班主任、老师、校领导（冒用头像、姓名等），通过

QQ、微信等途径发布虚假诈骗信息，以退税、积分兑换、刷

单返利、扫码送礼物、贷款、电话充值、发放学习资料、冒

充亲友、冒充客服等手段实施网络诈骗，请及时报警。

二、不要轻信关于领取资助资金的陌生来电和网络谣言。

不要轻信关于领取资助资金的陌生来电特别是长途陌生来

电，千万不要轻信未经证实的关于领取资助资金的信息（包

括网络信息、手机短信等）。正规资助都是学校发布相关通

知，经班级评定确定后直接打入学生本人账户。当收到关于

领取资助的陌生来电或信息时，请务必高度警惕，一定要弄

清楚资助项目名称及实施单位等信息，要多方打听，及时向

学校或当地政府有关部门进行咨询，弄清事情真相，千万不

要盲目听从陌生来电或有关信息的诱导。



三、不要随意泄露个人有关信息。不要将个人有关信息

（特别是身份证号码、银行账号及密码等）随意告诉他人，

不要随意将个人信息上传到网上，以免让不法分子掌握，进

而针对性编造谎言实施诈骗。

四、远离校园贷等不良贷款。要树立文明、理性、科学

的消费观念，养成文明、健康的消费习惯，合理消费、理性

消费、适度消费。不断强化对校园贷等不良贷款风险的理解

和认识，增强对不良贷款业务的甄别、抵制能力，远离校园

贷等不良贷款。

五、及时报警咨询，避免财产损失。如遇上述情况，一

是务必在第一时间拨打 110 咨询、举报或报警，请公安机关

帮助解决，以防上当受骗；二是及时报告学校老师，请学校

及时提醒其他同学做好防范；三是及时将有关情况告诉家长，

不要让家长担心。千万不要盲目听从不法分子的花言巧语而

耽误追回损失的最佳时机，让不法分子逍遥法外。

各二级学院要利用近期班会教育广大学生、提醒学生家

长提高防范意识，妥善保护好个人财产安全，避免造成经济

损失。
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